被line裝熟朋友詐騙的親身經驗

日前一位被詐騙民眾的親身經歷…………發現做事腦袋很清楚的民眾也會上當的。提醒您新詐騙手法，冒用您line上的朋友，說他手機壞了，要您的電話號碼，千萬不要給哦，以免被詐騙申請「小額付費」，再由您電話費支付，事情是這樣的…………。
上個星期的某一天的早上，同學line呼叫我…………我也有回應，當時我們對話過程如下：
她說:她手機螢幕壞了，看不到我的電話，問我電話幾號？
我說:我的電話0937**779*。
她說:等等我要上網買東西，因為手機壞了，待會有一組「認證碼」會傳到妳手機裡，妳收到後再回傳給我。
我說:好，收到，收到訊息之後，我再line給妳。

過了約10分鐘，我果真收到一組「認證碼」，我就用line傳訊告訴他。到此都不覺得有問題，心想幫了同學一個忙…………但在中午時吧…………這個同學又用了同樣的方式以line呼叫我，又要我代收認證碼，我心想，不會吧!!

第一時間打電話聯絡這個同學，才發現，原來她line帳號被盜用了，很多人都受害了，當然也包括我在內…………，就這樣我被騙了新臺幣1,000元。我將親身經歷說出來，提醒如果遇到有相同的事件，首先記得要向警方報案或撥打「165」反詐騙專線諮詢，若有留下當時的訊息或電話是最好的。再來如果沒有使用「小額付費」功能需求，記得向電信公司客服要求停止「小額付費」此項服務，就能一勞永逸。
小叮嚀：
這種裝熟訊息詐騙手法,主要利用電信業者「小額付費」與「簡訊轉接」的漏洞來詐騙。以下針對電信業者的「小額付費」與「簡訊轉接」機制與避免被裝熟簡訊詐騙與自保之道做說明:

1、何謂小額付費機制與漏洞:
行動電話業者提供的行動商務小額付款平台,乃透過消費者的行動電話之個人化及安全機制(行動電話號碼、身份證字號及一組密碼)作為身份認證，提供小額付款機制，憑以購買遊戲業者數位內容商品，並於行動網路上消費後併同下個月的電信帳單中支付的一項機制。小額付費適用於正常繳費的月租型用戶,不含預付卡及非以個人名義租用者。免月租費,門號開通即可使用，不必事先申請，中華與遠傳第一次使用時,必須先加成為會員,取得專屬密碼之簡訊小額付費機制的漏洞,主要在於小額付費免申請,門號開通即可使用。所謂安全機制只要行動電話號碼、身份證字號及一組密碼即可,前兩者歹徒要拿到資料並不難,後者密碼則靠簡訊轉接、網路釣魚或使用被植入木馬程式的電腦被盜。
2、何謂簡訊轉接與漏洞:
「簡訊轉接」服務主要是中華電信提供的加值服務,主要是為了忘了帶行動電話，或是臨時手機沒電、不慎遺失的情況下，擔心因此未能即時接收及處理個人重要簡訊，所申請的「簡訊轉接」服務。當完成個人簡訊轉發至指定的接收裝置後，不論手機已關機或是正常收訊的情況下，當別人傳送簡訊至你的行動電話門號後，系統就會再傳送至指定的行動電話門號或電子郵件信箱。

因認證簡訊被歹徒轉接攔截,受害者通常得收到帳單後才會驚覺受騙。中華電信簡訊轉服務的漏洞,也是導致中華電信用戶容易受害的原因之一。中華電信表示，接獲客戶反映疑因帳號密碼遭盜用，並申請簡訊轉接功能趁機盜用小額付款，應是有心人士刻意盜用會員帳號密碼，進行簡訊轉接設定，中華電信已停止該項服務。若因此遭盜帳號密碼而受害的客戶,中華電信請受害用戶向警方報案。只要有報案，被詐騙的金額中華電信就暫時不會列入帳單中。

3、如何避免被裝熟簡訊詐騙與自保之道:

(1) 避免點選來路不明的超連結與下載來源不明的應用程式，並建議從可信任的軟體商店下載，若已點選來路不明超連結及下載不明的程式，請盡速將手機恢復成原廠設定。

(2) 主動致電電信業者客服,取消小額付費服務:
中華電信：800;台灣大哥大：188;遠傳電信：888;亞太電信:999,威寶:123。

(3) 個人帳號與密碼保護之道：

· 請避免與他人共用電腦，或於公用電腦(如網咖、校園)輸入個人密碼或資料。

· 請避免設定容易被破解的密碼，如生日、電話、身分證字號等，並經常更換密碼。

· 輸入資料時請勿選用記憶密碼之功能，並注意身旁是否有人窺視，不要將密碼告知任何人、或將資料留於容易被他人取得之處，如紙張、電子郵件、MSN、Skype等。

· 離開座位或交易完畢請養成立即登出的習慣。
· 不要被網路通訊軟體裝熟朋友要求代收認證簡訊。
· 隨時查看簡訊，一發現詐騙即向電信公司取消交易。
(4) 若已被詐騙,請務必報警,才可當作是被詐騙證明，要求電信業者不能列入帳單或是可到臨櫃辦簽結退款。
報案專線「110」  反詐騙專線「165」
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