利用電信業者小額付款機制詐騙

近年來，網路已成為我們生活中不可或缺的一部分，網路所帶來的便利性，也是眾所皆知。舉凡資料查詢、購物拍賣、看影片新聞、上部落格、玩遊戲等，幾乎是每個年齡層都有人在使用。尤其最近幾年網路遊戲蓬勃發展，讓使用者可以在網路遊戲中以遊戲中的人物，進入遊戲中的虛擬世界，扮演著自己所喜歡的角色與其他玩家互動進行遊戲，使網路遊戲很快取代單機遊戲成為遊戲市場的主流，加上近幾年電信門號的普及性，幾乎每個人都人手一機。在此情形下，網路遊戲公司便跟電信業者結合，推出一種可以在家中購買遊戲點數而不必出門的機制。

線上小額付款機制，主要是針對網際網路上小額付費的各項內容提供收費服務，其便利性在於無身分、年齡和國界之限制，因為有些人不習慣使用信用卡或甚至沒有信用卡，此小額付款機制即提供其他多元的預儲方式。而其付款方式，並不需要在線上一再刷卡或出門去超商購買遊戲點數，只要使用預付金額或隨電信帳單出帳的方式來支付款項即可。所以，現今的網路遊戲業者因為市場需求，與增加民眾便利性，紛紛與電信業者合作，讓玩線上遊戲的民眾，可以利用自己手機門號的電信公司帳單來付費購買線上遊戲點數。此類的詐騙手法通常是歹徒會事先利用網路、線上遊戲或電話交友跟民眾聊天套交情，先騙取民眾的信任，降低戒心，再取得民眾的資料及聯絡電話，之後再前往遊戲業者的官網去點選歹徒自己要購買的點數卡(產品包)種類，然後選擇民眾的電信業者(中華電信、台灣大哥大、遠傳電信等)，再輸入民眾的手機電話號碼，輸入完成後，民眾手機便會收到一組認證碼，歹徒便會要求民眾將認證碼按回覆，或是問民眾收到的認證碼是多少，再將認證碼輸入到遊戲官網中，一旦輸入後按確定便交易完成，這就等於是同意用自己手機門號帳單來幫歹徒支付這筆網路遊戲點數費用，而這筆費用則會列入當月的電話費帳單中併計。一般而言，小額支付主要是取代小額的現金交易，這種方式雖然是增加民眾的便利性，卻也被詐騙集團利用，成為新興的詐騙手法，若是粗心大意或不察，便會付費去幫歹徒購買遊戲點數而造成自己的財物損失。

花蓮縣警察局呼籲，目前這項小額付款不須使用人提出申請，就可直接開通使用，對於家長而言，無異是個隱憂。雖然各家電信業者都訂出一定金額的購買上限，但是歹徒所購買的遊戲點數費用，通常都好幾千元以上。所以歹徒會要求民眾提供多個電話門號，連續購買遊戲點數，等到下個月收到電話費帳單暴增時，才發現被騙。對於這種新興詐騙手法，民眾不但要提高警覺，也要提醒家人，讓家人知曉歹徒這類的詐騙手法，並在不明來源電話中，勿聽信對方任何言語，也勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認證碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。
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